
 

中信銀行開放銀行應用程式介面使用條款 

 

歡迎訪問中信銀行開放銀行應用程式介面！ 

 

本中信銀行開放銀行應用程式介面使用條款（以下簡稱「CNCBI 使用條款」）為您和中信

銀行（國際）有限公司（以下簡稱「本行」或「CNCBI」）之間的法律協議，請務必仔細

閱讀本使用條款。勾選同意 CNCBI 使用條款代表您同意受 CNCBI 使用條款的約束。若您

代表法人團體同意 CNCBI 使用條款，勾選同意 CNCBI 使用條款，即表示您聲明您有權在

法律上約束該法人團體遵守本 CNCBI 使用條款。若您未同意本 CNCBI 使用條款，則不能

使用本行的服務或瀏覽 CNCBI 開放銀行應用程式介面。 

 

為不斷提升服務質素，本行需要不時更新 CNCBI 使用條款，以便準確反映本行的服務和

業務慣例。除法律另有規定外，本行會在更改 CNCBI 使用條款之前通知您，並在更改生

效之前讓您查閱。更新的 CNCBI 使用條款一經生效，若您繼續使用本行的服務，您將受

其約束。 

 

1.本行的服務 

 

各類 API 一站式服務 

CNCBI 開放銀行應用程式介面提供各類全方位一站式的 API 服務，以便您存取 CNCBI 各類

數據。 

 

2.用戶賬戶 

 

若您想成為 CNCBI 開放銀行應用程式介面的 API 用戶，使用實時生產功能和數據之前，您

需要申請一個 CNCBI 沙盒用戶賬戶。 

 

啟動您的沙盒用戶賬戶後，您將有權訪問沙盒內 CNCBI 提供的 API。請注意，沙盒僅提供

虛擬數據和功能。如需訪問實時生產功能/數據，您將需要在 CNCBI 進行簡單的註冊。請

注意，只有企業可以訪問實時生產功能/數據。 

 

您必須先在沙盒中測試該應用程式，然後方能使用實時生產功能/數據。 

本行保留批准或拒絕您註冊 CNCBI 開放銀行應用程式介面用戶賬戶的絕對權利。 

 

您對與您的用戶賬戶相關聯的 CNCBI 開放銀行應用程式介面上的所有活動，以及所有關

聯的用戶賬戶以及您的應用程式中的所有用戶/客戶負責。您有責任確保向產品/服務的用

戶/客戶明確說明與產品/服務有關的風險和責任。 

 

 

3.最低標準 

 

為使用 CNCBI 開放銀行，您需要在 CNCBI 開放銀行應用程式介面註冊您的應用程式。 



 

 

您在 CNCBI 開放銀行應用程式介面上註冊的應用程式（「應用程式」，或其中每個或任

何一個「應用程式」）必須符合本行不時發佈的標準、規範和政策（「標準」）。 您的

應用程式（以及支援此類應用程式的系統）須遵守的當前標準和要求具體如下： 

 採用適當的用戶註冊流程和程序規避未經授權或欺詐性賬戶註冊的風險； 

 採用能够規避用戶侵權，未經授權訪問個人資料或未經授權使用資金相關功能的風

險的身份驗證技術、流程和程序，； 

 允許訪問個人資料或執行資金相關功能之前，驗證設備安全級別（例如，操作系統

類型、操作系統版本、移動設備是否需要獲得底層權限或被破解、受過漏洞攻擊的

設備或製造商不再支援的設備） ; 

 應用程式使用安全的開發和發佈技術； 

 包含用於停用不再滿足最低安全要求的較舊版本或提示終端用戶升級到可接受版本

的過程； 

 僅在必要時收集任何終端用戶資料，並確保此類資料和任何應用程式內外報告的衍

生分析數據的安全； 

 除非事關應用程式功能，確保機密資料（例如密碼、賬戶號碼或卡號碼）不直接留

存在設備上。如果機密資料確實留存在設備上，則應用程式應加密並安全地儲存此

類資料（例如，在加密數據段內或文件系統的加密儲存區中），並將密鑰單獨儲存

在安全儲存區中； 

 退出應用程式後清除所有敏感終端用戶資料； 

 刪除設備內的應用程式後，清除所有相關終端用戶資料； 

 通過適當的通道加密、分段保護和訊息加密措施，確保應用程式與後端伺服器之間

的安全連接； 

 確保連接應用程式和數據的後端伺服器的安全；以及 

 使用正確註冊和配置的 X.509 電子證書保護後端伺服器和 CNCBI 開放銀行 門戶網

站，以供實時生產使用； 

 告知 CNCBI 在本 CNCBI 使用條款範圍內受本 CNCBI 使用條款約束的產品或服務。 

若您的應用程式不符合此標準，則您同意 CNCBI 可以暫停/終止您的訪問或撤銷您使用

CNCBI 開放銀行應用程式介面的權利。 

 

為確保您的應用程式符合並繼續滿足此標準，您同意，如果本行提前發出合理通知，本行

可以不時對您的應用程式進行測試和審核。 

 

4.您可以在 CNCBI 開放銀行應用程式介面上做什麼 

 

本行致力鼓勵創造和創新，但絕不以他人的安全和福祉或 CNCBI 開放銀行應用程式介面

的完整性和安全性為代價。因此，您同意不會從事以下任何行為（或通過以下行為為他人

提供便利或支援）： 

 

i. 禁止使用 CNCBI 開放銀行應用程式介面進行或分享以下相關事宜： 



 

a. 違反本行發佈的關於您使用 CNCBI 開放銀行應用程式介面的 CNCBI 使用條款或任何

政策； 

b. 以非法、欺詐性、不當、未經授權、騷擾性、歧視性、誹謗性、辱駡、威脅性、有

害、粗俗、淫穢或其他令人反感的方式，或以任何方式危害或損害 CNCBI 的權益或權

利，或任何 CNCBI 第三方提供商的權利或利益，或以任何可能構成刑事犯罪或引起民

事責任或觸犯民事規定的方式；或 

c. 侵犯或侵害他人權利； 

ii. 禁止上傳病毒、蠕蟲、缺陷、特洛伊木馬或惡意代碼，或任何可能導致開放銀行應用程

式介面被禁用、超負荷運行或損害正常運行方式或外觀的行為； 

 

iii. 沒有訪問或獲取權限，您不能從 CNCBI 開放銀行應用程式介面訪問或獲取數據； 

 

iv. 除非數據主體明確授權，否則您不得儲存個人數據（包括電子銀行憑證等）； 

 

v.禁止將沙盒用於任何實時生產； 

 

vi. 您必須立即向本行彙報任何重大事件（例如，數據洩漏）；以及 

 

vii. 您使用 CNCBI 開放銀行應用程式介面的方式不得有助於開發或支援以下任何高風險活

動的應用程式、產品和/或服務：核設施的設計、建造、控制或維護，公共交通運輸系

統，空中交通管制系統，汽車控制系統，武器系統或飛機導航或通訊，或 API 失效可能導

致重大死亡或人身傷害的任何其他活動。 

 

5.您賦予本行的權限 

 

您同意本行可使用與本 CNCBI 使用條款、CNCBI 開放銀行應用程式介面或 CNCBI API 相

關的任何已提供或已收集的資料及個人資料，以作以下用途： 

 

(i) 审核您的申請以訪問或使用 CNCBI 開放銀行應用程式介面、沙箱和生產環境或

CNCBI API； 

(ii) 操作 CNCBI 開放銀行應用程式介面、沙箱和生產環境或 CNCBI API； 

(iii) 就與 CNCBI 開放銀行應用程式介面、沙箱和生產環境或 CNCBI API 相關的事宜

與您進行溝通； 

(iv) 預防、偵查或調查欺詐或其他非法活動； 

(v) 進行金融犯罪（包括清洗黑錢、恐怖主義融資、賄賂、貪污、逃稅、欺詐、逃

避經濟或貿易制裁，以及任何行為或企圖以逃避或違反與這些事項相關）風險

管理活動（將包括進一步查詢個人或團體的身份，是否受制裁制度的約束，或

確認他們的身份和狀態）； 

(vi) 向您收取任何未付金額； 



 

(vii) 達成或遵守按照以下事項適用於本行、集團的任何其他成員和/或其各自的分

行或辦事處或其被期望達成或遵守 的有關於披露及使用資料的任何義務、規定

或安排：(a)不論於香港境內或境外及不論目前或將來存在的對本行、集團的任

何其他成員和/或它們 各自的任何分行或辦事處具法律約束力或適用的任何法

律、規則或規例; (b) 不論於香港境內或境外及不論目前或將來存在的而本行、

集團的任何其他成員和/或它們 各自的任何分行或辦事處有責任、規定、被告

知、獲建議或預期須遵守的任何法律、監 管、政府、稅務、執法或其他機關，

或金融服務供應商的自律監管或行業組織或協會作 2 出或發出的任何通知、指

示、指引或指導; (c) 本行、集團的任何其他成員和/或它們各自的任何分行或辦

事處因其位於或跟相關本地或 外地的法律、監管、政府、稅務、執法或其他機

關，或自律監管或行業組織或協會的司 法管轄區有關的金融、商業、業務或其

他利益或活動，而向該等本地或外地的法律、監管、政府、稅務、執法或其他

機關，或金融服務供應商的自律監管或行業組織或協會承 擔或被彼等施加的任

何目前或將來的合約或其他承諾。 包括但不限於向對本行、集團任何其他成員

和/或它們各自的任何分行或辦事處具有司法管轄 權或與其簽署合約或其他形

式之協議的任何有關監督機構、監管機構、稅務機構或其他管轄 機構作出披

露； 

(viii) 與上述用途有關的任何其他用途。 

 

「集團」指本行、本行的任何附屬企業和/或它們各自的任何關聯或聯繫企業、本行的任

何直接或間接母企業、上述任何母企業的任何附屬企業和/或它們各自的任何關聯或聯繫

企業。為免產生疑問，這亦包括在中國中信集團有限公司的集團內的企業（「附屬企

業」、「母企業」和「企業」應具有《公司條例》（香港法例第 32 章）規定的涵義）； 

 

您允許本行在新聞稿、市場營銷材料、宣傳材料、簡報和/或目錄中使用您的姓名和公司

名稱，以便推廣使用 CNCBI 開放銀行應用程式介面和本行的服務。 

 

您還授權予本行，將您的信息轉移和披露給以下為本行提供服務的各方或其中任何一方

（無論在香港境內還是境外）：   

 

（i） 任何向本行提供與本行業務營運有關的服務的第三方服務供應商； 

（ii） 對本行負有保密責任的任何一方或本集團任何成員，包括已承諾對此類信

息保密的其各自的高級職員、僱員、代理人和代表； 

（iii） 就您使用 CNCBI 開放銀行應用程式介面、沙箱和生產環境或 CNCBI API 而

選擇與之互動的第三方服務提供商；和 

（iv） 本行、集團任何其他成員和/或它們各自的任何分行或辦事處在對其本身或

它們具有約束力或適用的任何法律、規則或規例要求下有責任、規定、被

告知、獲建議或預期須向該人、組織或主管機構作出披露的任何人、組織

或主管機構、或本行、集團任何其他成員和/或它們各自的任何分行或辦事

處有責任、規定、被告知、獲建議或預期須遵守根據或為符合任何法律、

監督、監管、政府、稅務、執法或其他機關，或金融服務供應商的自律監

管或行業組織或協會作出或發出的任何通知、指示、指引、或指導或與其



 

簽署的協議，或根據本行、集團任何其他成員和/或它們各自的任何分行或

辦事處向本地或外地的法律、監督、監管、政府、稅務、執法或其他機

關，或金融服務供應商的自律監管或行業組織或協會的任何合約或其他承

諾（以上不論於香港境內或境外及不論目前或將來存在的）、而有義務或

以其他方式被要求向其披露該等資料的任何人士、包括但不限於向對本

行、集團任何其他成員和/或它們各自的任何分行或辦事處具有司法管轄權

或與其簽署合約或其他形式之協議的任何有關監督機構、監管機構、稅務

機構或其他管轄機構作出披露。 

 

 

6.使用知識產權的限制 

 

本行保留與 CNCBI 開放銀行應用程式介面以及由本行提供的與 CNCBI 開放銀行應用程式

介面及其內容相關的任何內容的所有權利（包括知識產權）。本 CNCBI 使用條款中的任

何內容均不會剝奪本行的此項權利。您同意不會轉售、再許可、轉讓、讓與、出租、租

賃、修改、複製、生產、巧取任何 CNCBI 財產（包括知識產權）或對其進行反向工程或

使用第三方或第三方產品進行此類行為，且不將任何 CNCBI 和/或產品/服務與您自己的增

值服務結合來建立與 CNCBI 開放銀行應用程式介面提供的服務和功能基本相似的自家品

牌交易平台。 

 

除此等 CNCBI 使用條款中規定的權利外，您對 CNCBI 開放銀行應用程式介面上 CNCBI 的

財產沒有任何權利（包括但不限於知識產權）。 

 

未經本行事先書面許可，禁止使用任何 CNCBI 品牌（包括標記、商標、服務商標、商

號、徽標、符號或品牌名稱）或以其他方式引用 CNCBI。 

 

禁止對 CNCBI 所有權的有效性提出異議或質疑。禁止註冊或嘗試註冊與任何 CNCBI 品牌

在任何方面（例如，讀音、外觀、拼寫）容易混淆的商標、服務商標或其他品牌標識符

（包括商標和域名） ，包括「 CNCBI」的名稱。 

 

禁止聲明 CNCBI 已以任何方式認證、贊助、批准或認可您或您的應用程式或您的任何產

品/服務，或聲明 CNCBI 與您有任何關係。 

 

7.開放銀行應用程式介面的維護、修改或暫停使用 

 

本行可能會不時更改 CNCBI 開放銀行應用程式介面（及其內容）或服務。這些更改可能

會導致本行暫停提供服務或您瀏覽開放銀行應用程式介面的權限。這些更改也可能會影響

您的應用程式，並要求您自費對應用程式進行某些更新/修改。本行建議您定期檢查

CNCBI 開放銀行應用程式介面，以獲取可能影響應用程式的任何更改的通知。 

 

本行將嘗試就造成本行服務暫停或者暫停訪問 CNCBI 開放銀行應用程式介面的任何定期

維護向您提供合理的事先通知。 



 

 

對於本行對 CNCBI 開放銀行應用程式介面或服務所做的任何更改，或由於此類更改或任

何定期維護而暫停提供任何服務或瀏覽 CNCBI 開放銀行應用程式介面的權限，本行概不

負責。 

 

 

8.賬戶的撤銷、凍結、暫停和終止 

 

在不損害 CNCBI 使用條款的任何規定的前提下，若本行認為合適，在沒有事先通知的情

況下，CNCBI 保留撤回本行對您在 CNCBI 開放銀行應用程式介面上的用戶賬戶的應用程

式的批准，或暫停/終止對 CNCBI 開放銀行應用程式介面的訪問權限或用戶賬戶，或阻止

您調用任何 API 的權力。 

  

行使此類權力後，根據 CNCBI 使用條款，您使用 CNCBI 開放銀行應用程式介面的權利

（包括使用開放銀行應用程式介面上的實時功能/數據的任何權利）將被自動撤銷。 凡因

行使此類權力而引起或與之相關的任何損失或損害，CNCBI 對您或任何其他方概不承擔任

何責任。 

 

 

您可以隨時從 CNCBI 開放銀行應用程式介面刪除或終止您的用戶賬戶。 

 

9.遵守法律法規 

 

您將遵守所有適用的法律和法規（包括但不限於有關任何內容/數據的進出口法律）。 

 

10.本行開發權利 

 

您承認並同意，CNCBI 可以自行建立可能與您的應用程式和內容相似或構成競爭的應用程

式、內容以及其他產品/服務。CNCBI 使用條款中的任何內容均不會限制或阻止本行建立

和充分開發此類應用程式、內容和其他項目，且對您不承擔任何責任。 

 

11.私隱和用戶保護 

 

您可出於自己的目的收集用戶/客戶數據。在這種情況下，您必須：（a）不得以任何方式

歪曲 CNCBI（包括本行的關聯公司），（b）向您的應用程式的用戶/客戶明確表明，任何

個人數據的收集均不會由 CNCBI（包括本行的關聯公司）進行或與 CNCBI（包括本行的關

聯公司）的業務沒有直接關係，（c）在收集、使用、持有和刪除用戶/客戶的個人數據方

面，制定了公平和透明的控制和保障措施，並根據適用法律和法規要求，就此類個人數據

獲取、儲存、處理和傳輸作出所有必要的披露並獲得所有必要的同意，以及（d）與您的

用戶/客戶簽訂具有約束力的條款，以涵蓋上述條款和您的產品或服務，並提供方便的渠

道來處理查詢和投訴。 

 



 

在適用法律允許的最大範圍內，本行不對您或任何其他方因任何未經授權的交易而引起的

索賠負責。您必須確保已經購買適當的產品責任保險（在適當的情況下，尤其是涉及高風

險交易時）。由於您使用開放銀行應用程式介面上的 API 所提供的服務，您的應用程式的

用戶/客戶通過其賬戶進行的欺詐性或未經授權的交易而造成的直接損失將由您和 CNCBI

根據您與 CNCBI 的合同條款（如有）中定義的責任和結算安排予以分擔，前提是用戶/客

戶沒有欺詐行為或重大過失。由於您使用開放銀行應用程式介面上的 API 所提供的服務，

您應用程式的用戶/客戶因通過其賬戶進行欺詐性或未經授權的交易而造成的任何損失，

CNCBI 概不負責。 

 

12.您的聲明和保證 

 

您向本行聲明並保證： 

 您提供用戶賬戶註冊或您在 CNCBI 開放銀行應用程式介面上使用的相關資料是真

實、準確和最新的。 

 您擁有或已適當授權開發、發佈和使用您的應用程式所需的所有權利； 

 您的應用程式不會侵犯任何第三方的知識產權；以及 

 您對 CNCBI 開放銀行應用程式介面的使用應遵守 CNCBI 使用條款和所有適用的法

律法規。 

13.責任範圍 

 

本行的服務、CNCBI 開放銀行應用程式介面和 API（包括其功能以及相關數據、資料和/或

材料）僅按「現狀」和「現有」條件提供，不作任何形式的明示或暗示保證 ，包括對特

定目的的非侵權性、適銷性或適用性的保證。CNCBI 或任何 API 提供商均不擔保或保證該

服務、開放銀行應用程式介面、API（包括其各自的功能以及相關的數據、資料和/或材

料）將不受干擾、零失誤、無間諜軟件、惡意軟件、廣告、病毒、蠕蟲或其他惡意代碼，

或是以滿足您的要求來運行。 

 

對於此類數據、資料和/或材料，和/或 CNCBI 開放銀行應用程式介面上提供的任何 API、

應用程式、產品/服務和/或內容，本行概不負責。 

 

無論是以合約、侵權或其他方式，凡因本 CNCBI 使用條款引起的或與之相關的任何利潤

或收入損失、資料或數據丟失、合同損失或任何間接的、後果性的、偶然的、特殊的或懲

罰性的損失或損害（即使他們已知曉可能造成這種損害），CNCBI 概不承擔任何責任。 

 

對於您提出的索賠，CNCBI 概不負責。 

本條款在本 CNCBI 使用條款終止後將繼續有效。 

 

14.賠償 

 

您將就以下原因或與之相關的任何及所有索賠、責任、損害賠償（實際和間接產生的損害

賠償）、損失、罰款和費用向 CNCBI（包括其子公司、附屬公司、董事、高級職員、代理



 

商、僱員、廣告商、銷售商、供應商、許可人和合作夥伴）進行賠償並提供辯護，以使

CNCBI 的利益不受損害： 

 您參與 CNCBI 開放銀行應用程式介面； 

 您的應用程式； 

 您違反 CNCBI 使用條款； 

 使用您的應用程式；以及/或 

 您提供的與 CNCBI 開放銀行應用程式介面有關的數據、內容和所有其他知識財

產。 

本條款將在 CNCBI 使用條款終止後仍然有效。 

 

未經本行事先明確的書面授權，您不得做出任何旨在約束本行的決定或達成和解。 

 

本條款將在 CNCBI 使用條款終止後繼續有效。 

 

15.機密資料 

 

本行與您的通信以及開放銀行應用程式介面可能包含屬 CNCBI 的機密資料（「機密資

料」）。您將對所有此類資料嚴格保密。 

 

除非本 CNCBI 使用條款明確規定，否則：（i）未授予您任何機密資料的許可或其他權

利；（ii）未經本行事先書面同意，您不得使用或披露任何機密資料。在這些 CNCBI 使用

條款終止時，或在本行的書面要求下，您將銷毀或向 CNCBI 返還您保管或控制的所有機

密資料。只要您擁有任何機密資料，本條款在本 CNCBI 使用條款終止後仍將繼續有效。 

您同意，本行可以在不事先通知您的情況下，向國內外的任何監管機構或其他政府機構提

供有關您的應用程式和/或您使用開放銀行應用程式介面的資料。 

 

16.終止 

 

本 CNCBI 使用條款可能會在收到通知後終止，或者在您的用戶賬戶終止後自動終止。終

止時，本行向您授予的權利和許可或您授予的權利和許可將立即終止。由於任何原因終止

本 CNCBI 使用條款，均不影響終止前各方各自的權利和義務。終止後，您必須立即銷毀

從開放銀行應用程式介面獲得的所有文件和資料（包括副本）。 

 

17.電子簽章-約束力 

 

本 CNCBI 使用條款及任何相關文件均可以電子形式存在。您和 CNCBI 均不會對本 CNCBI

使用條款和任何相關文件的有效性或可執行性提出異議，即使它們以電子形式被接受或簽

署的。 

 

18.審計和存取 

 



 

透明度對本行至關重要，但是有時本行需要控制及/或審核您對 CNCBI 使用條款的遵守情

況。您同意向本行提供免費快速存取您的應用程式及/或提供本行不時要求您提供的其他

有關您使用 CNCBI 開放銀行應用程式介面的資料，以驗證您是否遵守 CNCBI 條款。如果

您無法提供此存取權限，本行可能會終止 CNCBI 使用條款或立即暫停/終止您的用戶賬

戶。本條款在本 CNCBI 使用條款終止後將繼續有效。 

 

19.其他條款 

 

本 CNCBI 使用條款中的任何內容均不得被視為構成或建立 CNCBI 與您之間的合作夥伴關

係。未經本行事先書面同意，您不得將您的任何權利或義務轉讓給任何其他人。任何轉讓

均屬無效。CNCBI 未能或延遲行使執行任何權利不得視為放棄該權利，任何權利的單獨、

部分或錯誤使用不得妨礙任何其他或進一步行使該權利或行使任何其他權利。本 CNCBI

使用條款中任何條款的非法性、無效性或不可執行性不得影響任何其他條款的合法性、有

效性或可執行性。本 CNCBI 使用條款應受中華人民共和國香港特別行政區（簡稱「香

港」）法律管轄並據其解釋，您同意服從香港法院的非專屬司法管轄權。您違反 CNCBI

使用條款可能會給本行造成無法彌補的傷害和永久損失，即便損害賠償金也不足以彌償。 

 

因此，除法律或衡平法規定的所有其他補救措施外，CNCBI 有權在不繳納任何保證金的情

況下尋求和獲得救濟禁制令，以防止或制止任何違反這些規定的情況。在適用法律允許的

範圍內，您同意在訴訟原因產生後三（3）年內，不對這些 CNCBI 使用條款或其項下的任

何交易提起法律訴訟（無論訴訟形式如何），在該時限後，凡因本 CNCBI 使用條款或其

項下的任何交易引起的任何法律訴訟以及與任何此類訴訟有關的所有權利均應失效。凡因

超出其控制範圍的情況（包括通訊網絡或電腦的臨時故障、停電）導致延遲履行本協議項

下的義務，您和本行均不承擔任何責任。受到該等情況影響的任何人必須立即以書面形式

通知對方。本 CNCBI 使用條款不得建立或產生任何第三方權利，也不旨在建立或產生任

何第三方權利。任何第三方均無權執行或憑藉本 CNCBI 使用條款中直接或間接，明示或

暗示地向任何第三方授予或可能授予任何權利或利益的條款。就 CNCBI 的使用條款而產

生或授予第三者合約權利或其他權利(包括但不限於《合約(第三者權利)條例》(香港法例第

623 章))的任何法例的適用，特此明確排除。本行保留所有未明確授予您的權利。本條款

在本 CNCBI 使用條款終止後將繼續有效。 

 

本 CNCBI 使用條款的中，英文版如有歧義，概以英文版為準。 

 

 

 

 


